ExpertEraser - Site Licence

- kiintea hinta, rajoittamaton kaytto

Havita tietokoneesi kiintolevylta kaikki tiedot luotettavasti suositulla, Ibas:in kehitta-
malla ExpertEraser kiintolevyjen tyhjennysohjelmalla. Norjan ja Ruotsin puolustusvoi-
mat ovat hyvaksyneet ExpertEraserin korkealle luokitellun tiedon héavittamiseen.
Lisaksi mm. englantilainen Communications-Electronics Security Group (CESG) on serti-
fioinut ExpertEraserin. Site License on joustava ratkaisumalli yrityksille ja organisaati-
oille; rajoittamaton kayttomaara Kkiinteddn hintaan. ExpertEraser on fiksuin ja
yksinkertaisin tapa estda arkaluonteisten tietojen vuotaminen vaariin kasiin!

ExpertEraser ylikirjoitusohjelman tuotekehitys perustuu
Ibas:in monipuoliseen ja kattavaan kokemukseen asi-
akkaiden kadottamien tietojen palauttamisesta. Vuosien
aikana kertyneet oivallukset ja osaaminen tietojen pa-
lauttamisesta kiintolevyilta seka kiintolevyjen toiminnan
tunteminen varmistavat, ettd ExpertEraser pystyy ha-
vittdmaan kiintolevylta kaikki tiedot tehokkaasti ja luo-
tettavasti. Puolustusvoimien ja valtionhallinnon viran-
omaiset, joiden tietojen loukkaamattomuus ja turvalli-
suus edustavat korkeinta prioriteettia, ovat useassa
maassa hyvéksyneet ExpertEraserin korkealle luokitel-
lun ja luottamuksellisen tiedon havittamiseen.

Kiintolevyjen tyhjentamiseen tarkoitetulta ohjelmalta
pitda edellyttaa, etta se tarkistaa tietojen havittdmisen
onnistuneen asianmukaisesti. ExpertEraser analysoi
tallennusvalineen ja generoi automaattisesti tyhjennys-
raportin, jolla vahvistetaan tietojen héavinneen lopulli-
sesti. Lisdksi on syytd huomioida, ettd ohjelma on
helppo toimittaa ja kayttdd koko organisaatiossa. Site
License —toimitus sisaltdéd ExpertEraser-ohjelman malli-
tiedoston (master image), joka voidaan jaella sahkoi-
sesti vaikkapa lahiverkossa ja josta valtuutetut henkil6t
luovat varsinaiset tyhjennysmediat (CD, levyke).

ExpertEraser Site License on luotettava turvallisuusrat-
kaisu, joka ehkaisee tehokkaasti kiintolevyille tallen-
nettujen tietojen paasemisen vaariin kasiin.
ExpertEraser Site License on yksinkertainen ja turvalli-
nen — se on kaikki, mita tarvitset kiintolevyjen tyhjen-
tamiseen helposti ja luotettavasti.

Nasjonal sikkerhetsmyndighet

Certificate of approval

ExpertEraser Version 2.2
manufactured by
Ibas AS

is approved for

BEGRENSET
Erasure of hard disks for declassification and release for
commerclal use

KONFIDENSIELT
Erasure of hard disks for reuse in eguivalent or higher
classified environment

This Certificate of approval for ExpertEraser Version 2.2
is only valid when the two decuments listed below are
enclosed and employed with the product:

- Brukerinstruks versjon 1.0 for ExpertEraser Versjon 2.2 -
- ExpertEraser Versjon 2.2 Brukermanual -

Norwaegian National Secdrity Authority
¥5"uhg 2004

L
Jan Erik Larsen
Director General NSM

Sikre samfunnsverdier

ExpertEraser on Norjan, Ruotsin ja Englannin valtionhallinnon
turvallisuusviranomaisten hyvaksyma.
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ExpertEraser, on tietokoneohjelma, joka havittaa kaikki Ominaisuudet

kiintolevylle tallennetut tiedot ylikirjoittamalla ne luotet- «  AT/IDE ja SCSI —kiintolevyjen automaatti-

tavasti. ExpertEraser, toimii kaikissa IBM-yhteensopivissa nen tunnistus

tietokoneissa, jotka voidaan kaynnistaa DOS-tilaan levyk- e Kiintolevyjen valiton kasittely (ohittaa

keelta tai CD-asemasta riippumatta siitd, mihin jarjestel- BIOS:in ja kayttojarjestelman)

méaéan kiintolevy on alustettu. e Valikko-ohjattu, ohjetekstein varustettu
sovellus

Perinteiset kiintolevyjen tyhjentidmiseen tai formatointiin tarkoi- e Tuki hiirelle

tetut apuvalineet tyhjentavat ainoastaan kiintolevyn osia tai yk- »  Tallennusvalineen analysointi tyhjennyksen

sinkertaisesti vain kertovat kayttojarjestelmalle, etta tiedosto ei todentamiseksi

enaa sijaitse levylla. ExpertEraser,, ylikirjoittaa kiintolevyn kaikki * Automaattinen raporttigeneraattori

fyysiset sektorit . Sisdaanrakennettu laadunvalvonta- ja seu-

rantajarjestelma
L . Sektorien katselutoiminto ylikirjoituksen
Formatointiapuvélineet  ExpertEraser., .
tutkimiseen

. Komentorivitoiminnot

e Norwegian National Security Authorities
E (NSM) -hyvéksynta
E Koskematon levypinta O Tyhjennetty levypinta e Swedish National Security Authorities

(MUST) -hyvéksynta
ExpertEraser,. kayttéliittyméa on helppo ja se perustuu ikkunoihin ¢ Englantilainen Communications-Electronics
ja valikoihin. Kun kiintolevy on 100% kokonaan tyhjennetty, Security Group (CESG) -hyvaksynta
ohjelma vahvistaa tietojen havinneen generoimalla siitd tyhjen- e Tayttad US Department of Defence
nysraportin. Standard DOD 5220-22M -standardin

Laitevaatimukset

o oate. 2901200 | . IBM-yhteensopiva PC, jossa i386

Tise: 130615

prosessori tai parempi
| uerkirder i3ze |
. 1.44 MB levykeasema tai CD-asema
e 640 KB RAM

. IDE tai EIDE —liitanta (AT/IDE-kiintolevyjen

ExpertEraser., kayttoliit-
tyma on seké helppo etta

looginen L
tyhjentamiseen)
. SCSI isantdsovitin seké& ASPI-ohjain (SCSI-
kiintolevyjen tyhjentamiseen)
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tuneesta kiintolevyn
tyhjennyksesta

Norman Ibas Oy / Lakkisepantie 11 / 00620 Helsinki
Puh. (09) 2727 210 / ibas@norman-ibas.fi / www.norman-ibas.fi
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