Norman Ad-Aware SE Plus Edition

Spyware ja Adware ovat haittaohjelmia, josta on tullut nopeasti suurin tietokoneita uhkaava vaara. Ne ovat saastuttaneet yli 90 %
tietokoneista. Nditd uhkia vastaan kannattaa varautua ammattimaisesti ja turvautua ammattimaisesti toimivaan kumppaniin.

Spyware ja Adware ovat yleisnimia, joiden piiriin kuuluu sellaisia haittaohjelmia kuin troijalaisia, verkkobugeja, mainossoftaa, dialer- soitto-
ohjelmia, parasiitteja, selaimen kaappaajia, ndppailytallentimia, tarkkailuohjelmia ja muuta. Taman tyyppisia haittaohjelmia valmistavat
usein julkaisijat, jotka tarkkailevat niiden avulla internetin kayttoasi ja ostojasi ja ldhettdvat sinulle “popup”-mainoksia. Ne voivat hidastaa
tietokoneesi toimintaa, saada kayttojdrjestelman kaatumaan ja vakoilla luottokorttinumeroitasi ja salasanojasi. Jos tilanteesi on sama kuin
useimmilla internetin kayttdjilld, koneessasi luultavasti on jo ndita haittatiedostoja. Pelkka surffailu netissa, sahkopostin luku ja musiikki ja
muiden tiedostojen lataaminen voi saastuttaa tietokoneesi ilman ettd tiedat siitd mitaan.

Taysi suojaus
vakoiluohjelmia vastaan

Reaaliaikainen suojaus
internetissa surffatessa

Puhdistaa saastuneet
jarjestelmat

d-Aware SE Professional

Performing System Scan
Current Operation
\ Deep scanning local registry Objects Scanned. 37218
» HKEY_LOCAL_MACHINE\Software\
44 Running Processes 0 Processes Identified
1882 Process Modules 0 Modules Identified
PTG 5 5 szglsﬂy Keys Idenllﬁerd
= jects Recognize egistry Values Identified
0 Objects Ignored 0 Files Identified
2 New Critical Objects 0 Folders Identified
Now scanning, click “Cancef" to stop. [ X Cancel J
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Tallaisten haittaohjelmien

estdminen ja poistaminen on yha tdrkedmpdd,

havaitseminen,

ja ainoa tapa on kayttda siihen tarkoitettuja
tyokaluohjelmia. Norman Ad-Aware SE Plus on
tallainen tydkalu.

Mikd on Norman Ad-Aware SE Plus Edition?
Norman Ad-Aware SE Plus Edition on taydellinen
tyokalu taisteluun Spyware ja Adware-

haittaohjelmia ja yksityisyytesi loukkauksia vastaan. Plus Edition siséltda reaaliajassa toimivan Ad-Watch-
monitorin, joka paitsi havaitsee yksityisyyttasi loukkaavan vakoilun myos estaa vakoiluohjelmien paasyn
tietokoneeseesi! Se on helppo asentaa ja hallita, ja se paivittyy internetin kautta.

Ad-Aware SE Plussan
keskeiset ominaisuudet

Ad-Watch antaa reaaliaikaisen suojan

Ad-Watch on Ad-Aware SE Plus Editioniin sisaltyva
reaaliaikaisesti toimiva monitori. Ad-Watch on
enemmadn kuin muut turvaohjelmistot, koska
se lisad jarjestelmaasi proaktiivisen suojauksen.
Se toimii huomaamattomasti taustalla etsien
haittaohjelmia/loisia, jotka yrittdvdat asentua
tietokoneeseesi tai tehda sithen muutoksia.

® Lavasoft Ad-Watch SE
Ad-Watch Event Log

i) 15.09.2004 14:42:13 - Sites file loaded.
& 15.09.2004 14:42:15 - Registry modification detected

Q; 15.09.2004 14:42:17 - Tracking cookie blocked.
iName;gonkie:alo@mediaplex.com/

| Expires: 22.06.2009 02:00:00
| Last Sync Time: 15.09.2004 09:51:18

©) 15.09.2004 14:42:17 - Tracking cookie blocked
| 43 Running Processes 9 Events Logged

Kun Norman Ad-Aware SE havaitsee tietokoneessasi olevat tunnetut haittaohjelmat ja mainosparasiitit,
Ad-Watch menee sitékin pitemmalle nappaamalla ndma ohjelmat kiinni ennen kuin ne tunkeutuvat

jarjestelmaasi.

Voit lukita rekisterin kdynnistysosiot, estdd mahdolliset ja todelliset selaimen kaappausyritykset, sulkea
epdilyttavat prosessit, lukita tiedostojen exe-yhteydet, estaa haitallisten evasteiden paasyn koneeseesi
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o Summary Of This Scan
=] Caria (1 Objects Toa) Tota scanving tine:00.02.22
- Clri has a TAC raing o 7 Ojects scannect44450
=] Fwin32 Adverts TrojanDownioader (1 Objects Total) Objects ignored:0
¥ W32 Advert has @ ew
() Process-Watch [ —
Negiabl abjects: 0
Negigie references: 0
Help
=]
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ja estaa popup-mainokset. Uuden CSl-tekniikan
ansiosta Ad-Watch pystyy suojaamaan sinua
myds  haittaohjelmien vield tuntemattomilta
muunnoksilta.

Tahan Ad-Watchin versioon kuuluu hallintaohjelma,
jolla voi muokata mukana tulevaa popup-
mainosten mustaa listaa. Siihen kuuluu myds uusi
saantoeditori, jonka avulla Ad-Watchille voidaan
antaa lupa sallia edeltd kasin rekisteriin tehtdvia
muutoksia.
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Skannaus tarvittaessa

Norman Ad-Aware SE Professional Edition sisdltda myos on-demand-skannerin, jolla jarjestelmasta voi
tarvittaessa etsia vakoiluun tai mainoksiin liittyvid uhkia. Kayttdja voi tehda skanneriin haluamansa
asetukset. Normanin oletusasetuksilla skanneri tutkii jarjestelman perusteellisesti. Skannauksen voi
asettaa tapahtumaan aina kun tietokone kdynnistetdan, jolloin voit aina aloittaessasi olla varma, etta
jarjestelmasi on puhdas.

Kattava lista Ad-Aware SE Plussan muita tarkeita ominaisuuksia
ominaisuuksista

v Skannaustulosten nayttd, yksityiskohtaiset tilastot
@ Uusiskannaustulosten ndyttd, jossa on yhteenvetondytto ja yksityiskohtainen ndytto
@ Linkit Normanin internet-sivuston sopiviin kohtiin, kuten uhkien arviointitaulukkoon
(Threat Assessment Chart, TAC)
@ Sisaltaa tuen erikseen poistettaviin lokitiedostoihin
o Lokitiedostoihin voidaan lisata yhteenveto/indeksi.
Turvallisuusoptio, jonka avulla térkeitd jarjestelmétiedostoja voi kirjoitussuojata
Laajennettu suoja DLL-injektiota vastaan; SE pystyy poistamaan prosessimoduuleita muistista
lennossa
v Ad-Watch kdyttaa CSI-tekniikkaa (CSI, Code Sequence Identification), jonka avulla tunnettujen
kohteiden uudet ja tuntemattomat muunnokset pystytaan havaitsemaan
Skannaa useiden kayttajatilien rekisterihaarat
Laajennettu uusien ja tuntemattomien/mahdollisten selainkaapparien skannaus
Skannaa ja listaa vaihtelevia datavirtoja NTFS-tiedostojarjestelmissa
Jarjestelmatiedostojen kirjoitussuojaus korjaustoimien jalkeen
Levyasemien valinnan rajoittaminen kiinteisiin levyasemiin
Ad-Watch tukee nyt evasteiden torjuntaa
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Estda aggressiivisesti popup-mainokset
o Padkayttdja voi editoida mukana tulevaa popup-mainosten mustaa listaa
v Saantdeditori, jolla torjuntaan voidaan maéaritella rajoituksia

Jarjestelmdvaatimukset:
Norman Ad-Aware SE soveltuu kaytettavaksi seuraavien kayttojarjestelmien yhteydessa:
Microsoft® Windows® 98/Me/NT/2000/XP/2003 ja Microsoft® Windows® Terminal Services
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Ad-Aware SE Statistic

Obiects Removert 0 - . WebUpdate

Current Operation

& WebUpdate complete... [ |

Installed definitions file : SE1R8 13.09.2004

® Lavasoft Ad-Watch SE

Ad-Watch Event L°g Installed core application:1.03 Professional

1) 15.09.2004 14:42:12 - Definitions file SE1R3 12.08.2004 loaded NFWS:

> g i) Ad-A SE 1.04 rel il

3/ 15.00.2004 14:42:12 - User preferences file loaded. : Read all details about how to obtain it here... Read more...

i) 15.09.2004 14:42:13 - Sites file loaded. _
& 15.09.2004 14:42:15 - Registry modification detected + [ &7 Configure ] [ /' Finish ]
QJ 15.09.2004 14:42:17 - Tracking cookie blocked. + m

©) 15.09.2004 14:42:17 - Tracking cookie blocked +

©) 15.09.2004 14:42:17 - Tracking cookie blocked

| 43 Running Processes 9 Events Logged I
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for virus control, spam control, email control, download control and personal firewall, the com-
pany plays an important role in the data industry. wWWWw.norman.com

Norman ASA ® =
Norman is one of the world’s leading companies within the field of data security. With products No R M A N ‘el
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