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Norman Internet Control v5.8
Tayddllinen Internet- ja virussuoja

Norman Internet Control (NIC) tarjoaa taydellisen suojan hakkereita seka muita haitallisia
toimintoja vastaan yhdella helppokayttdisella ratkaisulla. Tama tuote sisaltad palkintoja
voittaneen Norman Virus Controlin seka Norman Personal Firewallin yhtena tuotteena, jolloin
kayttaja voi rauhassa selata internet-sivuilla.
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- Tarkistaa sahkopostit viruksilta, madoilta ja troijalaisilta

- Tiedostojen reaaliaikainen virustarkistus

- Ainutlaatuinen Norman SandBox-teknologia tuntemattomien virusten reaaliaikaiseen havaitsemiseen
ja eliminoimiseen

- Lapsenvahti, jolla voidaan rajoittaa lasten surffaamista epéasiallisilla Internet-sivustoilla

- Kiusallinen aineisto

- Hakkereiden esto

- Automaattinen paivitys Internetista

Sahkopostin ja uutisryhmien skannaus

NVC skannaa kaikki sisdan tulevat ja ulos lahtevat sahkdpostiviestit seka uutisryhmiin jatetyt ja niista
ladatut viestit tarkastaen, etteivat ne sisalla minkaanlaisia haitallisia ohjelmia. Liséksi tietyn nimiset
tai tietylla tiedostotunnisteella varustetut liitteet voidaan torjua. Sahkdpostiviestien skannaus toimii
useimmilla nykyisin saatavissa olevilla séhkdpostiohjelmilla.

NIP ottaa tarkkailuun kaikki Winsockia kayttavat sovellukset. Kaikkien porttien likenteesta skannataan
POP3, SMTP ja NNTP. Norman Internet Protection (NIP) minimoi uusien ja nykyisten
séhkopostimatojen aiheuttaman vaaran parhaalla virusskannauksella ja suoraviivaisella liitteiden
torjunnalla. Suosittelemme, etta kaytéssa on myds Normanin SandBox. Se parantaa suojaa
tuntemattoman ja tunnetun haitallisen ohjelman aiheuttamaa vaaraa vastaan.

Reaaliaikainen virustarkistus

On-access-skannaus tarkoittaa sita, etta tydasemien tiedostojarjestelmia tarkkaillaan jatkuvasti. On
olennaista, etta virustorjuntaohjelma havaitsee ja torjuu haitallisen ohjelman ennen sen aktivoitumista.
Aina kun tiedostoa luetaan tai siihen kirjoitetaan tai kun ohjelma suoritetaan, on-access-skanneri saa
ilmoituksen ja tarkastaa tiedoston automaattisesti. Jos haitallinen ohjelma |6ytyy, kaytettavissa ovat
seuraavat vaihtoehdot:

- puhdistus

- poisto

- pelkka varoitus

- huomiotta jattaminen

Norman SandBox

Norman SandBox -teknologia perustaa tietokoneen muistiin virtuaalisen tietokoneen ja -verkon, jossa
virus voi monistua suljetulla alueella tiukan tarkkailun alaisena. Kun virus on aktivoitunut,
«hiekkalaatikko» tutkitaan ja virukselle kehitetaan torjuntatapa samanaikaisesti. Tama ainutlaatuinen
tekniikka pysayttaa ja eristaa tietokonetta uhkaavat vahingolliset ohjelmat niiden kayttaytymisen
perusteella jopa ennen kuin kyseisia vahingollisia ohjelmia vastaan on julkaistu mitaan
virusmaaritetietokantojen paivityksia.

Turvallinen yhteys
Norman Personal Firewall valvoo tietoliikennettd molempiin suuntiin.

NPF:lla voidaan kontrolloida sitd, kuka voi katsella ja kenella on paasy jaettuihin kansioihin. Silla
voidaan jopa estad muita nakemasta, ettd koneesi on kytkeytynyt verkkoon. N&in ulkopuoliset eivat
paase tunkeutumaan tietokoneellesi luvatta.

Peace of Mind

Norman isone of theworld’s lea-
ding companies within the field
of data security. Wth products for
viruscontrol, spamcontrol, email
control, download control, perso-
nal firewall, encryption, data
recovery, certified data erasure
and computer forensics, the com-
pany plays an important role in
the data industry.
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* Toisaalta NPF tarkkailee jokaista sovellusta, joka pyrkii luomaan yhteyden ulospdin Internetiin tai
: lahiverkkoon. Jokaiselle sovellukselle osoitetaan oma «vartija» tarkkailua varten. Sovelluksia, jotka
. eivat kayta Internetia tai verkkoa, ei valvota ollenkaan. Nain tietokoneen tehoa ei kuluteta turhaan.

- Enéa sinun ei tarvitse kytkeytya Internetiin tai verkkoon huolehtien siitd, ettéd koneeseesi asennetut
* sovellukset lahettavat tietojasi ulkopuolelle sinun tietdmattési. Troijalaiset, jotka pyrkivat kontrolloimaan
| jarjestelmaasi sisaan tulevien yhteyksien kautta, havaitaan heti samoin kuin scriptit, jotka pyrkivét
. lahettamé&an sahkopostia sinun nimissasi.

Lapsilukko Web-selailuun
 Tamé& ominaisuus mahdollistaa sen, ettd vanhemmat méaarittavat erilaisia kayttajatileja erilaisilla
. kayttdoikeuksilla eri Web-sivustoille.

- Skenaario:

* 4-vuotias Mari saa selailla ainoastaan joitakin Web-sivustoja (www.disney.com jne.) Jari puolestaan
: voi selailla mita tahansa sivustoja paitsi niita, joilla on pornograafista materiaalia. Kielletyt sivut estetaan
. URL-osoitteen, osoitteessa esiintyvien sanojen tai sivustolla esiintyvien sanojen perusteella.
. Vanhemmat voivat editoida kiellettyjen sanojen listaa ja lisata esim. sanoja, joita he eivat halua Jarin

- nakevan.

. Ajastin
- Vanhemmat voivat maarittaa yhdelle tai useammalle kayttajatilille salasanan.

© Jokaiselle kayttajatilille voidaan maarittéaa erillinen kayttdaika per pvéa/vko/kk ja/tai vuorokauden
" kellonaika.

. Skenaario:
+ Jonilla on péasy Internetiin illalla klo 16-21.00 vélisena aikana korkeintaan 5 tuntia vkossa. Mari saa
* myds kayttaa Internettia 5 tuntia vkossa, mutta sen pitéa tapahtua klo 13- 18.00

Kiusallinen aineisto

+ Active-X:t, Java/VB Scriptit ja Java Appletit on tarkoitettu rikastuttamaan kayttajien kokemuksia ja
* elamyksia Internetissa. Kuitenkin, niiden vahingolliset versiot voivat aiheuttaa vakavia tietoturvauhkia.
" NPF antaa sinulle kattavan kontrollin siita, mitka sivustot voivat aktivoida tallaisen koodin koneessasi
. ja mitk& estetdan. Kun tietokoneeseesi on asennettu NPF, talldiset tietoturvauhat ovat historiaa.

© Tarkistussumma

: Tarkistussumma on tarkoitettu kaikille suoritettaville ohjelmille (sovelluksille), jotka on tallennettu
. saantotietokantaan (pois lukien itse jarjestelma). Nain NPF tunnistaa mahdollisen troijalaisen, joka
- yrittdd teeskennelld olevansa tunnettu Internet-sovellus.

* Skenaario:

: Joku asentaa koneeseesi takaoven, jonka nimi on IEXPLORER. EXE. Se sattuu olemaan sama nimi
. kuin Microsoftin Internet Explorerilla. NPF:n pitéisis sisaltdd sdannot, jotka sallivat taméan ohjelman
- yhteydenotot http, https ja ftp —protokollia kayttaville sivustoille. Koska NPF ei tunnista tiedostojen
* eroa sisallon perusteella, se sallisi yhteyden Internetiin. Kayttajalla pitaa olla mahdollisuus yllapitaa
* ja paivittaa tarkistussumma jos NPF havaitsee virheen. Tarkistussumman paivittaminen sallitaan
: ainoastaan silloin kun kayttaja tiedostaa, etta jarjestelma on paivitetty service pack:lla tai uudella
. ohjelmaversiolla..

Evasteiden hallinta

Internetissa surffatessasi web-sivustot yrittavat kerata kayttaytymismalleja. Pienid informaatiopalasia
+ lahetetddn selaimesi ja tarkastelemasi web-sivuston valilla. Naiden informaatiopalasten nimi on
* englanniksi «cookie», suomeksi niitd sanotaan esim. pipareiksi tai evasteiksi. Niiden avulla sivustot
" erottavat kavijat toisistaan, mutta niita voidaan myos kerata ja kayttaa tiedon hankkimiseen sinun

. surfaustavoistasi. Norman Internet Controlin avulla voit maarata, mitka sivustot saavat keraté sinusta
- tata informaatiota, mitka eivat.

© Sellainen surfausinformaatio kuin «referrer» (se sivu, jolta tulit kyseiselle sivulle) voidaan myds estaa.

Luotetut sivustot

* Tama ominaisuus parantaa kayttajaystavallisyyttd, koska se antaa kayttajan hyvaksya tietyn sivuston
_ kaiken aktiivisen sisallon (siis luottaa siihen) yhdella saannélla. Se vahentaa niiden «varoitusten»
. maaraa, joiden vuoksi kayttajan on tehtava joitain toimenpiteita tuolla sivustolla kaydessaan.



* MAC-osoitteen luvallisuuden tarkistus

. Tama ominaisuus on hyddyllinen tilanteessa, jossa kaksi tietokonetta tai useampi on kytketty sellaiseen

. DSL-reitittimeen, joka antaa oman julkisen IP-osoitteen jokaiselle siihen kytketylle tietokoneelle.
limoittamalla Norman Internet Controlille, mihin MAC-osoitteeseen tulee luottaa, samaan keskittimeen

_ kytketyt, julkiset IP-osoitteet omaavat tietokoneet voivat kommunikoida vapaasti toistensa kanssa.

Porttiskannausten tarkkailu ja kirjaus
* Jarjestelmasi eri portteihin voi joskus saapua lukuisia paketteja samasta lahteesta. Kun tama tapahtuu
* tietyn ajan puitteissa, Norman Internet Control katsoo tapahtuman porttiskannaukseksi ja merkitsee
: sen lokiin. Porttiskannausten tarkoitus on saada selville, mita palveluja jarjestelmasi tarjoaa, ja sita
. voidaan kayttaa esitutkimuksena ennen kuin jarjestelmaasi yritetaan tunkeutua.

- JavaScriptilla toteutettujen pop-up-ikkunoiden esto

. Norman Internet Controlilla voit torjua tai hyvaksya JavaScript-tekniikalla lahetetyt pop-up-ikkunat.
- Vaikka tama toiminto pysayttad useimmat automaattisesti lahetetyt pop-upit, se voi paastaa lapi muilla
+ tekniikoilla l1ahetettyja pop-upeja. Ota my6s huomioon, etta jos joku sivusto lahettaa talla tekniikalla
© asiallisen ikkunan, sekin torjutaan.

Luotetut IP-osoitteet
* Talla toiminnolla voit lisata yksittaisia IP-osoitteita tai osoitesarjoja, joihin luotat ja joiden kanssa
" haluat jakaa palveluja.

- Automaattiset paivitykset

© Norman Internet Update (NIU) on NVC:n kiinte& osa, ja se voidaan asettaa hakemaan saannollisin
. valiajoin uusia ja paivitettyja tiedostoja Normanin tuotepalvelimista. NIU paivittdé sovellusohjelman
. javirusten maarittelytiedoston varmistaen, etta asennettuna on aina ohjelman uusin versio.

* NIU kayttaa maarittelytiedostojen inkrementaalipéivitysta, jolloin paivitykset ovat mahdollisimman
_ pienid, mik& lyhent4é latausaikaa.

Jarjestelmévaatimukset - Pentium tasoinen PC, jossa Windows 95/98/Me tai Windows NT/2000/XP.
* Windows 95 Internet Explorer versio 4.0 tai uudempi vaaditaan.
. Windows NT Service Pack 4 tai uudempi vaaditaan.
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awards
Norman solutions for clients/workstations: Norman Virus Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP, OS2, Linux (On-
Demand scanning) | Norman Internet Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP | Norman Personal Firewall | Norman
Privacy
Norman solutions for servers: Norman Virus Control for Microsoft Windows NT4.0, 2000, 2003, XP | Norman Virus Control Firebreak for www.norman.com

Novell Netware 4.11 and later | Norman Virus Control for Linux

Norman solutionsfor web, gateways and mailservers: Norman Spam Control | Norman Email Control | Norman Download Control | Norman
Virus Control Net | Norman Virus Control for Lotus Domino (WMn32, 0S2) | Norman Virus Control for Firewall-1 NG | Norman Virus Control
for Microsoft Internet Information Server | Norman Virus Control for Microsoft Exchange | Norman Virus Control for MIMEsweeper



