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Norman SandBox v2

Toisen sukupolven Norman SandBox -virustorjuntateknologia
sisaltaa useita merkittavia parannuksia edelliseen versioon
verrattuna. Tietoverkkojen jaljittely seka edistyksellisten Win32
-matojen entista kehittyneempi tunnistamiskyky auttavat sinua
havaitsemaan ja suojautumaan ennalta tuntemattomilta
madoilta aikaisemmassa vaiheessa kuin koskaan ennen.

 Todiste teknologian toimivuudesta

Norman SandBox v2 -teknologian laatu on varmistettu pitkdaikaisissa kayttdtesteissa
normaalissa kayttoymparistdssa. Testien aikana Norman SandBox v2 pysaytti useita
uusia, ennalta tuntemattomia matoja. Epailyttavien ohjelmien suorittaminen simuloidussa
(teeskennellyssa) tietoverkossa tuottaa uuden virustorjuntamekanismin, joka ei perustu

. tunnettujen virusten jalkia etsiviin tekniikoihin, kuten heuristikkaan tai paivitettaviin
+ virusmaaritetiedostoihin.

Norman SandBox tukee seka
SMTP:ta etta MAPI:a. Se tukee
kaikkia tunnettuja menetelmia,

joilla virukset etsivat
sahkopostiosoitteita
(tiedostojarjestelman tutkiminen,
WAB tiedostot, WAB32.DLL ja
rekisterit).

Massapostimatojen leviamistekniikat
Sahkdpostimadot kayttdvat periaatteessa kahta levidmistapaa. Ne menevat joko

; WinSock/WinSock2 —kirjastoa hyédyntden suoraan SMTP-palvelimelle tai MAPI-kirjaston

kautta. Osa madoista kayttdd molempia tapoja. Madot hakevat esim. sahkdposti-

" osoitteet, viestin otsikon ja viestikentdn MAPI:sta ja |&hettdvat «version» itsestaan

SMTP:n kautta. Toiset madot kytkeytyvat kiintedsti ohjelmoituihin laitteisiin (IP tai DNS
kautta) eri syista. Ne saattavat lisata tietoturva-aukkoja sahkoépostin tunnisteeseen esim.
niin, ettd Outlook Express avaa liitetiedostot automaattisesti. Se, miten mato etsii
sahkopostiosoitteita jarjestelmasta, vaihtelee. Osa madoista tutkii tiedostojarjestelmaa ja

. yrittaa 16ytdaa EML, HTML ja muita sahkopostiosoitteita sisaltavia tekstitiedostoja. Toiset

paikantavat Windows-osoitekirjan tarkastelemalla rekisteriasetuksia ja toiset kayttavat

* WAB32 —kirjastoa hakeakseen Windows-osoitekirjaan tallennetut osoitteet.

Norman SandBox tukee kaikkia
ndita tekniikoita taydellisesti.

. Tietoverkoissa levidvat madot
- Tietoverkkojen jaoissa leviavat virukset voivat kayttda useita eri tekniikoita etdkoneen

* tartuttamiseen. DLL Kernel32 sisaltad API:t, joista iimenevat kaikki levyasemat seka
' tietoa levyasemien tyypeistd. Toiset virukset yksinkertaisesti kopioivat itsensa

levyasemiin tai tutkivat levyasemilla sijaitsevia tiedostojarjestelmia I6ytaakseen itselleen
sopivan paikan.

MPR.DLL avaa sovelluksille paasyn Wnet-toimintoihin. Nama toiminnot antavat viruksille

: ja madoille mahdollisuuden tutkia verkkoa; jakoja, kirjoittimia tai tietokantoja, joista

ilmenee muiden koneiden yhteyksia. Kun mato 16ytaa sopivia verkkoresursseja, se kopioi
itsensa kyseisiin resursseihin suoraan tai kayttamalla UNC-polkuja.

: Toiset madot (kuten W32/Opaserv) kayttavat SMB protokollaa etdkoneen tartuttamiseen.

Ne lahettavat portin 137 kautta viesteja aliverkkoihin ja odottavat vastauksia verkkoihin
liitetyilta tietokoneilta. Kun tietokone vastaa, mato selvittda sen jakonimen, muodostaa
uuden yhteyden ja tartuttaa etdkoneen portin 139 kautta.
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Norman SandBox havaitsee ' Peer2Peer (P2P) verkkomadot
yritykset muuttaa tai lisdtd . Monet madot ovat tietoisia P2P verkoista ja pyrkivat leviamaan hyddyntien niiden
scripteja tai suoritettavia ohjelmia - mekanismeja esimerkiksi sijoittamalla itsens «mielenkiintoisella tiedostonimellé» lataus-
P2P lataushakemistoihin. = hakemistoon. Téllaiset madot voidaan jdljittda tarkastelemalla joitakin rekisteriarvoja.
P2P-verkkoja on useita, joista yleisin lienee Kazaa.

Norman SandBox reagoi moniin | Takaovet ja muut vahingolliset ohjelmat
erilaisiin ennalta méiéiriteltyihin . Takaovi on ohjelma, joka avaa portteja tietojarjestelméasi. Sen jalkeen jarjestelméa
tapahtumiin ja huomauttaa - odottaa ulkopuolista yhteydenottoa. Yhteydenottaja suorittaa yleensa piilotoimintoja,
«tietoturvauhista». Niita ei kuten tietokoneesi luvatonta etahallinnointia. Toiset Troijalaiset saattavat lahettéa
madritetd viruksiksi vaan tietokoneestasi tietoja sinun tietdmattasi, esimerkiksi tiedostoja, nappainpainalluksia ja
haitallisiksi ohjelmiksi. verkkolevyasemien tai numerovalitsimien (dialer) salasanoja.

Usein esitettyja kysymyksia

Mita viruksia Norman SandBox - Norman SandBox havaitsee useimmat eri virustyypit. Nayte, josta viruksille ominaista
tunnistaa? ° toimintaa etsitédén, suoritetaan teeskennellyssé tietokonejérjestelméssé ja verkkoympa-
" ristossad. Virus voi olla paikallisesti levidvaa tai muita tietokoneita tartuttavaa tyyppia.

Virus voi kayttad myos etdkoneen palveluja, kuten SMTP, News, IRC, DNS, jne.

Onko Norman SandBox * Kylla. Koska kaikki toimenpiteet suoritetaan teeskennellyssd ymparistéssa, mitaan ei
turvallinen? . suoriteta oikeassa jarjestelmassasi. Jos virus tai Troijalainen pyrkii tuhoamaan kaikki
. jarjestelmatiedostosi, se tuhoaa ne teeskennellylla levylla, ei oikealla levyllasi. Sen takia

ratkaisu on ehdottoman turvallinen.

Paljonko resursseja Norman . Norman SandBox kayttas skannerikoneiston emulaattoria ja virtuaalimuistin hallinta-
SandBox vaatii? -+ moduulia. Norman SandBox:in ohjelmakomponentit sijaitsevat virusmaéritetietokannassa
* (NVCBIN.DEF). Norman SandBox -komponenttien koko pakattuna on alle 160 kB.
Muistitarve per skannaus on noin 4 MB. Koska toimenpiteet suoritetaan jaljitellyssa
tilassa, nopeus on erittdin tarkea. Tietokoneessa, jossa on 700 MHz PIII, jaljitellaan yli
miljoona kaskya sekunnissa. Tietokoneessa, jossa on 2 GHz P4, jaljitellaan yli kolme
miljoonaa kaskya sekunnissa. Norman SandBox on kehitetty minimoimaan suoritettavat
toimenpiteet varsinkin puhtaissa tiedostoissa ja kehitystyo jatkuu.
Kun normaalilta Kiintolevyltd skannattiin kaikki ohjelmatiedostot, Norman SandBox
kasvatti suorituskykytestiemme perusteella skannausaikaa noin 40%. Verrattaessa
kaytettya aikaa ja tuntemattomien virusten ja matojen havaitsemisesta saavutettua
hyotya, emme pida nopeuskysymysta ongelmallisena.

Mita minun pitaa tehda kun
Norman SandBox havaitsee
viruksen? . W32/EMailWorm  Sahkdpostimato
» W32/NetworkWorm Jaetussa verkossa leviava mato
W32/Filelnfector Virus, joka tartuttaa tavallisia ohjelmatiedostoja
W32/P2PWorm P2P verkoissa levidava mato
W32/Malware Yleinen havainto haitallisena pidettavasta ohjelmasta

Kun Norman SandBox havaitsee viruksen, sen nimi voi olla joku seuraavista:

Jos Norman SandBox havaitsee jotain tuntematonta, emme ilmeisesti ole nahneet
sellaista aiemmin ja sen takia sille ei ole maaritetty tunnistekoodia. Tallaisissa
tapauksissa pyydamme teitéd ystavallisesti lahettdmaan tiedostondytteen osoitteeseen
analysis@norman.no. Norman SandBox:in pitaisi aina tuottaa Iyhyt kuvaus, miksi se
pitda koodia matona tai viruksena. Kuvaus l6ytyy lokitiedostosta tai viestikonsolistamme.

Missa Norman SandBox:ia pitdisi . Norman SandBox:ia pitaisi kayttaa kaikissa sahkopostia skannaavissa tuotteissa, kuten
kayttaa? * NIP (Norman Internet Protection), Lotus Notes, Exchange ja MailSweeper. Voit kayttada
sitd sdanndllisissd manuaalisissa virusskannauksissa ja voit luoda omia tehtava-
tiedostoja, jolloin voit suorittaa Norman SandBox —virusskannauksia tarpeen mukaan.
Emme tarjoa sita reaaliaikaiseen virusskannaukseen, vaikka se siina toimiikin.

Vaatiiko Norman SandBox - Kvlla. Norman SandBox muodostuu useista ohjelmakomponenteista, kuten esimerkiksi
paivittimista? kernel32, wsock32 ja msvcrt, jotka sijaitsevat bindariméaaritetiedostossa (NVCBIN.DEF).
* Kehitdmme naitd ohjelmakomponentteja jatkuvasti. Muutokset vaikuttavat tiedostoon,
" jonka nimi on NVCINCR.DEF. Nain ollen toimitamme muutosten jilkeen ainoastaan
pienen paivityspaketin sen sijaan, etta toimittaisimme koko SandBox:in kaikkine
ohjelmamoduuleineen.

Havaitseeko Norman S_andBox Ei. Norman SandBox:in tarkoitus on havaita jarjestelmaasi nykyisin uhkaavat koodit. Se
KAIKKI virukset? keskittyy havaitsemaan bin&ariset séhkoposti- ja verkkomadot, jotka ovat nykyisin
yleisimpia ja vaarallisimpia viruksia. Norman SandBox ei tunnista "historiallisia” DOS

COM -viruksia tai muita ei-suoritettavia viruksia (makrot ja skriptit).

Norman solutions for clients/work ie Norman Virus Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (On-

Demand scanning) | Norman Internet Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP | Norman Personal Firewall | Norman

e NORMAN’
Norman solutions for servers: Norman Virus Control for Microsoft Windows XP, 2000, NT40 | Norman Virus Control Firebreak for Novell

Netware 4.11 and later | Norman Virus Control for Linux | Norman Virus Control for Lotus Domino (Win32, OS/2) | Norman Virus www.norman.com

Control for Firewall-1 (and next generation version)

Norman solutions for web, gateways and mailservers: Norman Spam Control | Norman Email Control | Norman Download Control |
Norman Virus Control Net | Norman Virus Control for Microsoft Internet Information Server | Norman Virus Control for MIMEsweeper |
Norman Virus Control for Microsoft Exchange



