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Norman Virus Control v5.7

yritysversio

Norman Virus Control (NVC) on kokoelma virustorjuntasovelluksia ja —apuohjelmia, jotka
suojaavat tydasemia, palvelimia ja yhdyskaytavia haitallisilta ohjelmilta. Yleisimpia haitallisia
ohjelmia ovat tietokonevirukset, madot ja Troijalaiset.

Norman Virus Controllin

avainominaisuudet . -

Ominaisuudet

Norman SandBox v2
Skannaus tiedostoja
kaytettdessa (On-access
scanner)

Skannaus tarvittaessa (On-
demand scanner)

Norman Internet Protection
Automaattiset paivitykset
Tehtavaeditori (Task editor)
Apuohjelmat (Utilities)

Pakkauksenpurkutiedosto
(Decompression library)

Miestipalvelu (Messaging)

Viestimoduuli
jarjestelmanvalvojille

Norman-hallintatyokalu —
NDesk

MMC-konfigurointi

Norman Virus Controlin edut
jarjestelmanvalvojalle

* Virustorjuntaohjelman tarkein yksittainen tehtava on pitaa tietokoneet viruksettomina. NVC perustuu
: Normanin virustorjuntajarjestelman (Norman’s Scanning Engine) keskeisiin elementteihin, jotka
. havaitsevat tunnetut ja tuntemattomat tietokonevirukset, madot ja Troijalaiset. Kun tartunnan saaneita
. tiedostoja havaitaan, NTV puhdistaa, eristaa tai poistaa ne valittdomasti — ennen kuin tuhoisa koodi
- aktivoituu.

: Jokainen jarjestelméanvalvoja tietdd, miten tarkedé on etta ohjelmisto on helppo asentaa, ottaa kayttoon,
. paivittda, konfiguroida, yllapitaa ja hallita. Jos tuote on vaikea asentaa ja hallita, se tuskin menestyy
. nykyisilla markkinoilla. Norman on ottanut tAm&n huomioon suunnitellessaan palkintoja voittaneet
- Norman Virus Controlin uutta versiota. NVC v5:n asennus ja kayttd on yhta helppoa pienessa
* paikallisverkossa kuin koko yrityksen kattavassa WANissa. NVC v5 antaa uuden merkityksen kasitteelle
: TCO (Total Cost of Ownership, omistamisen kokonaiskustannus)

. - Tiedostojen skannaus niita kaytettaessa (on-access) ja tarpeen mukaan (on-demand)

Norman SandBox Il — mullistava keino havaita uusi ja tuntematon haittaohjelma
Automaattiset paivitykset internetin kautta — koko tuotteen pdivitys ja maarittelytiedostojen
osapaivitykset

: - Ennakoiva sadhkdpostin ja uutisryhmien skannaus

Norman Sandbox v2
Norman SandBox -teknologia perustaa tietokoneen muistiin virtuaalisen tietokoneen ja -verkon, jossa

: virus voi monistua suljetulla alueella tiukan tarkkailun alaisena. Kun virus on aktivoitunut,
. «hiekkalaatikko» tutkitaan ja virukselle kehitetdan torjuntatapa samanaikaisesti. Tdma ainutlaatuinen
- tekniikka pysayttaa ja eristda tietokonetta uhkaavat vahingolliset ohjelmat niiden kayttaytymisen
* perusteella jopa ennen kuin kyseisia vahingollisia ohjelmia vastaan on julkaistu mitaan
: virusmaaritetietokantojen paivityksia.

- Skannaus tiedostoja kaytettdessa (On-access-skanneri)

: On-access-skannaus tarkoittaa sité, etté palvelimien ja tydasemien tiedostojarjestelmia tarkkaillaan
. Jjatkuvasti. On olennaista, etté virustorjuntaohjelma havaitsee ja torjuu tietokoneviruksen ennen sen
. aktivoitumista. Aina kun tiedostoa luetaan tai siihen kirjoitetaan tai kun ohjelma suoritetaan, on-access-
- skanneri saa ilmoituksen ja tarkastaa tiedoston saman tien.

: On-demand-skannerin tapaan on-access-skanneri havaitsee ja hoitaa monen tyyppisia haittaohjelmia.
. Mikéli mahdollista, tartunnan saanut tiedosto korjataan ennen kuin se siirretdan sovellusohjelmaan.
. Jos korjaus epaonnistuu, Norman Virus Control estéa tartunnan saaneen tiedoston kéytén. On-access-
+ skanneri on konfiguroitavissa monin tavoin. Yleensé on hyvéa suunnitella koko strategia skannerin
* konfiguroinnin yhteydessa. NVC tarjoaa opastusta ohjelmassa, ohjetiedostoissa ja painetussa
" dokumentaatiossa.

- Skannaus tarvittaessa (On-demand-skanneri)
: Talla skannerilla tarkastetaan tietokoneen valittuja alueita. Skannattaviksi voidaan valita levyasema
. tali —asemia, kansioita, alikansioita ja jopa yksittaisia tiedostoja. Esimerkiksi Windows Explorerista
- (Resurssienhallinnasta) voidaan valita skannattavaksi mikéa kohde tahansa valitsemalla Norman Vi-
* rus Control hiiren oikealla ndppaimella aukeavasta valikosta.

: Verkoissa jarjestelménvalvoja voi luoda skannaustehtévid organisaation valituissa tai kaikissa
. tybasemissa ja palvelimissa. Tehtévat voidaan suorittaa heti tai ajoittaa suoritettaviksi myéhemmin,
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*esimerkiksi maaraajoin. On-demand-skanneri voi kayttdd Norman SandBox tekniikkaa suojaustasojen
: nostamiseksi edelleen niin, etta uusi ja tuntematon haittaohjelma havaitaan ennen kuin se aiheuttaa
. vahinkoa.

Norman Internet Protection

_ Norman Internet Protection (NIP) on moduuli, joka skannaa tulevan ja lahtevan sahkopostin seka
. uutisryhmisté ladatut tiedostot. Tartuntavaaran vahentamiseksi olemme lisanneet tiedostoliitteiden
- torjunnan. Kayttaja voi tehda tiedostoliitteiden torjunnan asetukset sovitun turvallisuuspolitiikan

* mukaisesti.

. - Kaikkien liitteiden torjunta

. - Sellaisten liitteiden torjunta, joiden nimesséa on kaksi tiedostotunnistetta
- - Sellaisten liitteiden torjunta, joissa on CLSID-tunnisteita

* - Kaikkien paitsi valittujen tunnisteiden torjunta

_ - Kaikkien paitsi valittujen tunnisteiden hyvaksynta

- NIP ottaa tarkkailuun kaikki Winsockia kayttavat sovellukset. Kaikkien porttien likenteesta skannataan
* POP3, SMTP ja NNTP.

. Automaattiset paivitykset

- Norman Internet Update (NIU) on NVC:n kiintea osa, ja se voidaan asettaa hakemaan saannallisin
* valiajoin uusia ja paivitettyja tiedostoja Normanin tuotepalvelimista. NIU paivittda sovellusohjelman
: ja virusten maarittelytiedoston varmistaen, ettd asennettuna on aina ohjelman uusin versio.

- NIU kayttaa maarittelytiedostojen inkrementaalipéivitysta, jolloin paivitykset ovat mahdollisimman
© pienia, mika lyhentaa latausaikaa.

. Tehtavéaeditori (Task editor)

- Tehtavaeditorilla voi luoda tehtavatiedostoja, jotka kaynnistavat saanndlliset skannaukset tai tietyissa
* tilanteissa tarvittavat erikoisskannaukset. Jos esimerkiksi tiedostoja ladataan internetista tietyille
: alueille, voidaan luoda tehtavatiedosto, joka kaynnistad skannauksen vain nailla alueilla, tai
. tehtavatiedostot voidaan suorittaa manuaalisesti latauksen paatyttya. Tehtavat voi myds ajoittaa
- suoritettaviksi maarattyna aikana.

© Jarjestelmanvalvojat voivat luoda tehtavatiedostoja ja jakaa ne verkon kaikille tydasemille sen
. varmistamiseksi, etta erikoistarkkailua vaativat alueet tarkastetaan saannéllisesti.

- Apuohjelmat (Utilities)
: Norman Virus Control’s Utilities on tyokalu, joka antaa yleiskuvan tietokoneeseen asennettujen NVC-
. komponenttien nykyisesta tilanteesta.

+ Tyokalulla voidaan tarkastella keskeisté informaatiota, ja lisaksi voidaan tehda muutoksia valitsemalla
* joitain kohtia, esimerkiksi tehtavatiedostoja. Toiset toiminnot kuten Components-toiminto antavat vain
. informaatiota, eik& niihin voi tehd& muutoksia Utilities-moduulista.

Pakkauksenpurkutiedosto (Decompression library)

. Olemme kehittdneet uuden tehokkaan pakkauksenpurkumoduulin, joka skannaa eri arkistointiohjelmilla
. pakatut tiedostot. Tdman moduulin ansiosta NVC osaa nyt skannata yli 30 arkistotyyppia ja niiden
- muunnosta (ZIP, TAR, RAR, ARJ, UUENCODE, ARC jne.). My®és eri arkistoformaateissa olevia muita
+ tiedostoja siséltavat tiedostot skannataan turvallisuuden parantamiseksi. Liséksi jos arkistotiedostosta
 loytyy ilkivaltakoodia, NVC mikéali mahdollista puhdistaa tartunnan ja pakkaa tiedoston uudelleen
: (toimii vain joillain formaateilla).

- Viestipalvelu (Messaging)
: Viestipalvelussa on kaksi komponenttia: viestien reititys ja viestien kasittely.

- - Viestien reititys (Message routing) antaa jarjestelmanvalvojille keinon valita, minkéalaiset viestit
reititetdan verkon muihin tietokoneisiin, joissa on NVC.

: - Viestien kasittely (Message handling) antaa kayttgjille ja jarjestelmanvalvojille keinon valita,
minkalaiset viestit naytetaan tai sailytetaan paikallisesti.

* Viestipalvelu on tehokas tapa seurata kaikkea NVC-komponentteihin liittyva toimintaa paikallisesti ja
* verkossa.

- Viestimoduuli jarjestelmanvalvojille

© Jarjestelmanvalvojat voivat maaritella ne tapahtumat, joiden tulee laukaista viestien lahetys
" sahkopostiviesteina tai tekstiviesteina valituille vastaanottajille. Kun verkossa on kaytossa SNMP,
. NVC voidaan konfiguroida lahettamaan viesteja valittuun valvontatydkaluun.



* Norman-hallintatytkalu — NDesk

. NDesk on tytkalu, jolla NVC v5:n verkkoasennuksia hallitaan yhdelta tydasemalta, jolta késin ohjelmisto
- voidaan myos asentaa Win NT/2000/XP tydasemaan. NDesk pystyy kuitenkin NT/2000/XP-tydasemien
+ liséksi hallinnoimaan ja tarkkailemaan (muilla keinoin) Windows 9x ja OS/2-tydasemia, joihin on
: asennettu Norman Virus Control.

* YII& mainituin edellytyksin NDeskin paatoiminnot ovat seuraavat:

" - NVC:n etaasennus NT/2000/XP-alustoille

. - NVC-asennusten tarkkailu kaikissa Windows ja OS/2-tietokoneissa
. - NVC:n konfigurointi

- - NVC:n tehtavatiedostojen hallinta

* - Etaskannaus

| - Etapaivitykset

. - Konekohtaisten katsausten tulostus

Konfigurointi kayttden Microsoft Management Controlia
: Norman Virus Controlissa on Microsoftin hallintakonsoliin (Microsoft Management Console) liitettavat
. moduulit, joilla voi konfiguroida NVC:n kaikkia osia. NVC:n konfigurointimoduulia voidaan kayttaa
. erikseen tai sen voi yhdistaa hallintakonsolin muihin moduuleihin omiin tarkoituksiin réaataldidyn
+ hallintandkyman luomiseksi.

. Norman Virus Controlin edut jarjestelménvalvojalle
- Mita etuja NVC v5:n valinta tarjoaa jarjestelméanvalvojille?

. Kayton helppous

+ Olemme néhneet paljon vaivaa tehdaksemme ohjelmiston hallinnan helpoksi ja alentaaksemme sen
* hankinnan ja kayton kokonaiskustannuksia. Norman Virus Control v5:ssé on nelja perusominaisuutta:
" - Helppo asennus

. - Helppo hallinta

. - Nakymattomyys

+ - Internetin kautta suoritettavat paivitykset

- Helppo asennus

* Ohjelmiston asennus verkkoihin kay sujuvasti. NVC asennetaan tiettyyn tietokoneeseen
° (jarjestelmanvalvoja), valitaan asetukset ja valitaan tydasemat, joihin NVC asennetaan. Loput agentti
" hoitaa automaattisesti.

. Norman Virus Control on asennettu muutaman minuutin kuluttua valittuihin tietokoneisiin.

: Helppo hallinta
- Helppous on myds tietokoneen hallinnan taustalla oleva filosofia.

- Asennus, yllapito ja asetusten teho on NVC:ssa keskitetty. Jarjestelmanvalvoja pystyy yhdesta pisteesta
+ hallinnoimaan tydasemia verkosta riippuen joko ryhmana tai erillisind yksikkoina. Kayttaja paattaa,
* mitd moduuleita asennetaan tai poistetaan ja maarittelee loppukayttajille annettavat oikeudet.
" Muutokset tehdaan automaattisesti ja ne alkavat vaikuttaa muutamassa minuutissa.

: Viestinvalitysjarjestelm& on konfiguroitavissa monin tavoin. Esimerkiksi virushélytykset voidaan
. viestittaa kaikille tydasemille, ja monista muista tapahtumista voidaan kerata loki tiedostoon tai kon-
- solille.

. Aikaa saastyy, ja kallisarvoinen tydaika voidaan kayttaa tuottavampiin tdihin yrityksen eduksi.

. Nakymattomyys

+ Useimmat kayttajat eivat halua osallistua aktiivisesti virustentorjuntaohjelmiston kayttéon. Tavallisen
© kayttajan ei tarvitse valttamatta edes tietdd, ettd hédnen koneeseensa on asennettu
_ virustorjuntaohjelmisto. Kellon ympéri toimivan virustorjuntaohjelmiston olemassaolo parantaa
. oleellisesti tietokoneita kohtaan tunnettua luottamusta. NVC v5 luo tata luottamusta.

: Kaikkea voi hallita yhdelta tietokoneelta kasin.

. Internetin kautta suoritettavat paivitykset
- Nykyisin tunnetaan noin 60 000 erilaista virusta. Uusia ilmestyy tavan takaa, ja Norman Virus Contro-
+ lia paivitetaén jatkuvasti antamaan suojaa uusia uhkia vastaan.

Jarjestelmavaatimukset . Pentium prosessori.
. Windows 95/98/Me tai Windows NT/2000/2003/XP. seka NT/2000/2003 -palvelimet, OS/2, Linux

- Windows 95 Internet Explorer versio 4.0 tai uudempi vaaditaan.
* Windows NT Service Pack 4 tai uudempi vaaditaan.
: Linux i386 tai yhteensopiva, glibc 2.2 tai parempi ja Java 1.4 konfigurointiin.
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Norman solutions for clients/workstations: Norman Virus Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP, OS2, Linux (On-
Demand scanning) | Norman Internet Control for Microsoft Windows 95, 98, Me, NT4.0, 2000, XP | Norman Personal Firewall | Norman
Privacy
Norman solutions for servers: Norman Virus Control for Microsoft Windows NT4.0, 2000, 2003, XP | Norman Virus Control Firebreak for www.norman.com

Novell Netware 4.11 and later | Norman Virus Control for Linux

Norman solutionsfor web, gateways and mailservers: Norman Spam Control | Norman Email Control | Norman Download Control | Norman
Virus Control Net | Norman Virus Control for Lotus Domino (WMn32, 0S2) | Norman Virus Control for Firewall-1 NG | Norman Virus Control
for Microsoft Internet Information Server | Norman Virus Control for Microsoft Exchange | Norman Virus Control for MIMEsweeper



